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Introduccion

El siguiente trabajo tendra como objetivo describir la importancia del ciberespacio como
terreno virtual y virtualizante en clave de comunicacion/poder desde una enfoque geopolitico
y estratégico. Para ello resulta fundamental establecer el contexto a partir del cual se
desarrolla el ciberespacio. Se realiza un recorrido histérico estableciendo la relacién entre
tecnologia, comunicacion/poder, capitalismo y geopolitica, entendiendo que la innovacion
tecnologica (desde su origen, sus usos, y sus transformaciones) se ha vuelto indispensable en
los modos de produccién, los modos de desarrollo, los modos de organizacion social del
trabajo y por lo tanto en las estructuras sociales de dominacion. Por ello se ha vuelto
necesario dominar el campo de la innovacion tecnolégica para cualquier actor del area
internacional.

Enseguida se puede reconocer que los tiempos de innovacién en el campo de la ciencia y
la tecnologia se han acelerado significativamente a partir de las tltimas décadas del siglo XX
siendo uno de los factores importantes que provocaron las transformaciones estructurales,
crisis sistémicas y soluciones a corto plazo.

Actualmente los procesos de globalizacién, el neoliberalismo y las nuevas formas de
dominacion transdisciplinar convirtieron a la informacién en la nueva riqueza tanto en los
modos de produccién como en los modos de desarrollo; y la conduccién de subjetividades en
el objetivo central para el control de los colectivos inteligentes. El ciberespacio en su esencia
como modo de ser virtual, se ha convertido en un terreno estratégico clave desde donde
analizar y conducir a las multitudes atomizadas construyendo subjetividades que sirvan al
sostenimiento de un poder financiero depredador que se encuentra en crisis y en lucha

interimperial.

Tecnologia, comunicacion/poder y capitalismo: siglo XV-XIX
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Entre los siglos XV y XIX, en un proceso lento pero que con el correr de las décadas se
fue acelerando cada vez mas debido a las innovaciones en el campo de la ciencia y la
tecnologia, el capitalismo industrial se transforma en dominante. La primera relacién se
presenta a partir del uso de nuevas tecnologias como la maquina a vapor o el ferrocarril que
aceleran la produccion y el intercambio de la economia; o relacionado a tecnologias de la
informacion y comunicacion como la imprenta (siglo XV) masificando las formas simbdlicas,
la prensa periddica (siglo XVII), el telégrafo (principios del siglo XIX), o las brtjulas
abriendo fronteras, la navegacion, conquistando nuevos territorios o mercados, a lo largo del
siglo XIX: la locomotora, los cables submarinos, los teléfonos, el cine y la lucha por la
libertad de prensa y la libertad de expresion; constituyeron a los grandes imperios modernos.
El feudalismo monarquico europeo, del siglo XVIII, es resistido y aniquilado por las nuevas
formas de produccion capitalista y los modos ilustrados del siglo XIX.

Con las revoluciones industriales nace el Estado nacional de metrépolis que se desarrolla
como régimen capitalista de produccion a partir de la naciones coloniales y semicoloniales.
El capitalismo industrial se transforma en dominante debido al capital industrial, a la fabrica
y a la gran industria mecanizada. El campo era el terreno del poder de la monarquia feudal,
mientras que la ciudad industrial el del poder del capitalismo industrial y lo agrario su
extension (Formento, 2017). La légica capitalista es la ideologia dominante en occidente,
basada en la acumulacién del capital mediante la obtencién del maximo beneficio.

Ademas se produce una gran transformacion de la organizacion social del poder
simbdlico: primero por el cambio de la iglesia como monopolio de la produccién y difusién
de los simbolos; segundo por la expansion de los sistemas de conocimientos y aprendizajes,
en donde el sistema educativo y la ciencia se separan de la iglesia; y por tltimo el desarrollo
de la industria mediatica, como base del poder simbélico (Thompson, 1997, cap.2). Para el
siglo XIX, las nuevas tecnologias produjeron cambios en la percepcién del tiempo y el
espacio, disociaron la comunicacion con el transporte, se formaron organizaciones
internacionales para el reparto del espectro eletromagnético por su capacidad de transmitir
informacion a grandes distancias, y dieron lugar al surgimiento del fenémeno de sociedad de
masas que permitieron abrir el campo para la problematizacion de la comunicacién.

Entonces, un primer acercamiento se desenvuelve en torno a la importancia de la
innovacion tecnoldgica en los modos de produccion, los modos de desarrollo, los modos de
organizacion social del trabajo y por lo tanto en las estructuras sociales de dominacion:

“Cada modo de desarrollo se define por el elemento que es fundamental para fomentar

la productividad en el proceso de produccion. Asi, en el modo de desarrollo agrario, la
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fuente del aumento del excedente es el resultado del incremento cuantitativo de mano de
obra y recursos naturales (sobre todo tierra) y en el proceso de produccion, asi como de la
dotacién natural de esos recursos. En el modo de produccion industrial, la principal fuente
de productividad es la introduccion de nuevas fuentes de energia y la capacidad de

descentralizar su uso durante la produccion y los procesos de circulacion” (Castells, 1996,

pp. 11).

Tecnologia, comunicacion/poder y capitalismo: siglo XIX-XX

Para fines del siglo XIX y principios del siglo XX el capitalismo industrial absorbe al
sistema bancario y se transforma en capitalismo financiero (Formento, 2017), y junto con los
procesos de descolonizacion se convierte en capitalismo monopoélico (Amin). La unidad
basica ya no es la gran industria sino un grupo econémico de fabricas diversificadas en
sectores de la actividad y en areas dentro de cada sector. Los instrumentos centrales son el
crédito y la relacion acreedor-a-deudor, en donde el acreedor impone las condiciones y el
producto (Formento, 2017).

Las concentraciones del control del capital, la profundizacion de la globalizacion desigual
y la financiarizacion del manejo del sistema van a ser factores fundamentales en las
prolongadas crisis a lo largo de los siglos XIX y XX. (Amin)

Las nuevas formas de relaciones mercantiles, comerciales, econémicas y financieras se
sostienen conjuntamente gracias a las, también, nuevas formas de estructuras sociales
simbdlicas, divisiones del trabajo, los contratos sociales y culturales, las estructuras politicas
de orden social, las relaciones internacionales entre estados nacionales metrépolis; pero
también con dispositivos de violencia, de control, de orden, de medios y dispositivos de
creacion de subjetividades, bajo las leyendas de “desarrollo”, y “los derechos individuales”.

El fil6sofo surcoreano Byun-Chul Han en su trabajo “Psicopolitica” (2014) retoma
constantemente a Foucault quien compara la época de poder soberano, en donde se ejercia un
dominio directo sobre los individuos a través de la amenaza (y cumplimiento) de la muerte,
con el poder disciplinario a partir del proceso de industrializacién, es decir, a partir del
cambio de produccién, de desarrollo y de consumo.

Foucault analiza la transformacion del poder, desde de la amenaza de muerte, en un poder
sobre la vida, es decir, un poder que discipline los cuerpos, que los fije como maquinas de
produccion. Las fabricas y el trabajo automatizado necesité de una gran cantidad de obreros

que trabajaran para maximizar la produccion, es decir, que este modelo se basa en la
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explotacién ajena para la produccién masiva de objetos fisicos. A partir de aqui comienzan a
transformarse las estructuras sociales (debido a las grandes concentraciones de riqueza que
establecen distintas clases sociales), los tiempos (ahora centrados en los tiempos del sistema
capitalista) y los espacios (en donde la tierra ya no era sinénimo de riqueza, y las zonas
rurales se vieron afectadas por una gran urbanizacién).

Los mecanismos de poder empleados para sostener la opresién capitalista fueron a través
del disciplinamiento, especialmente corporal pero también psiquico a partir de las coacciones,
las prohibiciones, el sometimiento y la represion.

Este poder disciplinario se establece a partir de los sistemas de normas, leyes, morales, etc.
Las estructuras sociales se organizan y comportan como un cuerpo. La biopolitica es su
forma de gobierno, en donde cuenta lo biologico, lo somatico y lo corporal. Se necesita a los
individuos vivos y productivos, pero también obedientes y sumisos. El panoptico de Bentham
describe las formas de dominio principalmente a través de la coaccién de la libertad. La idea
del Big Brother, de un ser que todo lo ve y escucha hace de ese poder invisible pero
omnipresente en la cabeza de los reclusos que ya lo han interiorizado (Han, 2014). En aquel
panoéptico la comunicacion esta bloqueada y la entrega de datos es mediante la obligacion.

En resumen, Han (2014) va a explicar que el poder disciplinario que describe Foucault se
basa en el deber, en la prohibicién, en la explotacion ajena, en la vigilancia pasiva, en la
gestion calculadora de la vida, en el sistema normativo, en la relacion siempre desigual entre
opresor y oprimidos y entre clases sociales, en la construccion de un sujeto obediente; se trata

de un poder represor, negador, que va contra la voluntad de los sujetos.

Tecnologia, comunicacion/poder y capitalismo: principios del siglo XX

El siglo XX es atravesado por un conjunto de procesos interrelacionados como las dos
guerras mundiales (1914-1918/1939-1945), dos grandes revoluciones (Rusia y China), crisis
financieras (1930, 1970), ascenso y caida del fascismo, masacres coloniales, guerras de
liberacion y descolonizacion, creacién de organismos internacionales para el orden mundial,
trasformaciones de los paradigmas culturales, la revolucién de la informatica y la

comunicacion.
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Después de la primera guerra mundial, se busca restaurar el liberalismo globalizado a
traves del patron oro, del orden colonial, la liberalizacién de la gestion de la economia y las
nuevas formas de organizacion del trabajo en cadena. Sin embargo, este proyecto entra en
crisis cuando el sector financiero se derrumba en 1929, se aplican politicas deflacionistas,
desempleo masivo y se abandona el patrén oro. “En la crisis de los afios treinta, con la lucha
también entre facciones imperialistas que llevan el crac de la bolsa de valores de Nueva
York y a la quiebra de muchas empresas, el liberalismo tocé fondo, pues ya no servia mds a
la burguesia “expansionista”. Al fracasar, el liberalismo fue sustituido por un
proteccionismo de corte nacionalista en los paises centrales que se retrasaban en sus
condiciones para dar el salto a la nueva situacion, escala y composicion orgdnica. Los que
avanzaban se llamardn el bando de los “Aliados”, “Democrdticos”, y los que se retrasaban
fueron llamados “el Eje”, “Fascistas”. Crisis, division y lucha de poder que recorria y
fragmentaba a todos y cada uno de los paises. No hay un solo pais central o metropolis en la
cual no encontremos la fractura del capital financiero imperialista en estos dos “bandos”.
La diferencia de a qué “bando” pertenecia cada pais se definié por la fraccion de capital
financiero que fue hegeménico.” (Formento 2017)

Como consecuencia comienzan a aplicarse las politicas de bienestar socialdemocrata que
centra la responsabilidad en el Estado para desmercantilizar la provision de los beneficios
sociales sobre la base de principios de universalidad, igualdad y cobertura global (Vargas-

Hernandez, 2010).

Medios masivos de comunicacion/cultura, al servicio del poder

Con el fortalecimiento del orden econémico caracterizado por un renovado modelo de
acumulacion y reproduccion acelerada del capital, surge el fenémeno del consumo masivo; el
desarrollo tecnolégico de los medios de comunicacion en conglomerados con nuevos modos
de produccion industrial del entretenimiento y grandes concentraciones de poder cultural y
economico; el desarrollo de nuevas tecnologias como el cableado, los satélites y la
digitalizacion; y los primeros estudios de las sociedades de masas (Thompson, 1997, cap.5).

En los Estados Unidos las investigaciones de la escuela Mass Communication Research
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acerca de los tipos de consumo del ptblico eran financiadas por grandes empresas
economicas. Esta corriente ‘objetivista’ entendia a la comunicacion a través de los medios
como instrumentos para la manipulacién, persuasion e influencia. Se los analizaba como una
estructura mas dentro del sistema social utilizados para mantener el orden y el statu quo. Los
sujetos eran considerados ‘drogados culturales’ sin posibilidades de resignificacién y de
reflexion critica, eran reducidos a meros consumidores. Contemporaneamente, en Alemania
la Escuela de Frankfurt estudiaba los efectos de los medios de comunicacién cuestionando
todo aquello que se presentaba como ‘verdad’. Frente al régimen de la Alemania nazi, los
intelectuales de esta corriente se exiliaron a los Estados Unidos, en donde entrarian en
contacto con mecanismos mas sutiles de dominacion a través de las instituciones del Estado y
la industria cultural. Sus criticas apuntaban a denunciar como la industria cultural conllevaba
a que la cultura deviniera en mercancia. La técnica de la industria cultural se basaba en el
mejoramiento de la produccion en serie para constituir sujetos aislados y atomizados que
interiorizan las légicas de dominacion llevandolos a una identidad comun a través del
consumo.

A grandes rasgos, estas dos corrientes constituyen las tradiciones del campo de la
comunicacion, sin embargo, en Nuestraamérica la apropiacion de estas teorias se daria de
manera distinta por el contexto social, politico y econémico luego de la guerra fria,

complejizandose el entendimiento de la comunicacion.

Tecnologia, comunicacion/poder y capitalismo: Siglo XX, pos segunda guerra

mundial

Si bien la creacion y la utilizacién de la ciencia y la tecnologia para la guerra se desarrolla
desde décadas anteriores (como la p6lvora en materia de enfrentamiento bélico, o el telégrafo
considerando la velocidad de la comunicacion y la primicia de la informacion), frente a la
segunda guerra mundial las naciones comenzaron a establecer alianzas para intercambiar
informacion. Con el discurso de ‘proteger a la poblaciéon’ se reforzaron las medidas de
control y vigilancia. Los Estados Unidos y el Reino Unido comienzan a sellar alianzas para
cooperar en materia de informacién, intercambiar protocolos y cddigos, unificar su
terminologia, compartir técnicas y conocimientos. En 1943 firman “el acuerdo BRUSA, que

pone las primeras bases de un sistema mundial de vigilancia masiva y de interceptacion de
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las telecomunicaciones, en estrecha relacion con las principales industrias de la
comunicacion.” (Ramonet, 2017)

La segunda guerra mundial deja al mundo frente un poder bipolar, por un lado EEUU y
sus aliados, y por el otro la URSS. En visperas de la guerra fria, explica Ramonet (2017), se
gesta la primera colaboracion internacional oficial -secreta- en materia de vigilancia de las
comunicaciones mundiales entre los servicios de informacién de cinco paises anglosajones
conocida como ‘Five Eyes’: EEUU, Inglaterra, Australia, Canadad y Nueva Zelanda. Para
1950, estos paises crean la red ECHELON.

“Esta formidable mdquina de control,(...) extiende su red sobre todo el planeta
conectdndose a los satélites y cables que canalizan la mayor parte de las comunicaciones del
mundo. Echelon puede registrar hasta dos millones de conversaciones por minuto... Su
principal misién consiste en espiar a los gobiernos (amigos o enemigos), a los partidos
politicos, los sindicatos, los movimientos sociales y las empresas. (...) En el marco de
Echelon, los servicios de informacion estadounidenses y britdnicos han podido establecer
una dilatada y secreta colaboracion, lo cual ha dado lugar al mds potente sistema de
vigilancia del mundo, que se utiliza tanto para misiones militares como politicas y
economicas.”. (Ramonet, 2017)

Se puede establecer la alianza Five Eyes y la red ECHELON como uno de los primeros
antecedentes de lo que luego se constituira de manera publica como el terreno del
ciberespacio y su herramienta del big data. “Echelon —escribe el novelista angloaustraliano
Terry Hayes— no descansa nunca, no duerme jamds. Patrulla por el gran vacio del espacio
sin tener necesidad de aire, de alimento, de confort; trabaja como un ladrén silencioso en
los centros mundiales de fibra dptica, y pilota innumerables radomos -manojos de pelotas de
golf gigantes- en bases militares repartidas por todo el mundo”. (Ramonet, 2017)

Durante la guerra fria se estableci6 la retérica de la division del mundo de acuerdo al
grado de desarrollo de sus economias: primer mundo para las altamente desarrolladas,
segundo mundo para el socialismo no integrado a la economia mundial, y el tercer mundo
para todas las demas economias poco o nada desarrolladas. Sin embargo, en Nuestraamérica,
que estaba atravesando procesos sociales revolucionarios inspirados en la experiencia cubana,
surge la teoria de la dependencia que entendia que los paises no eran subdesarrollados sino
que eran dependientes de la potencia hegemonica imperialista, y reproductores de logicas que
no les eran propias. Los medios masivos de comunicacion, que para los procesos de
modernizacion estadounidenses eran el instrumento por excelencia para la transmisién de la

razon moderna y la moralidad tnica, eran sefialados por la teoria de la dependencia como
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instrumentos de la enajenacion. Por ello, en América Latina se comienza a construir una
comunicacion por fuera de los medios masivos hegemonicos, una comunicacién para la
liberacion. Lo que permitian las practicas de comunicacion alternativa era sacar el velo del
orden establecido naturalizado, para poder entenderlo como una construccion histérica de
significaciones que respondia a un poder legitimado. Evidenciar que las practicas sociales
eran construidas, fue la semilla para transformarlas y disputar la produccion de sentido. La
comunicacion deja de pensarse a través de los medios masivos.

Con la caida del Muro de Berlin, EEUU y su sistema politico democratico, econémico
financiero capitalista, se impusieron unilateralmente de manera global reforzando su
predominio con la creacion de organismos internacionales como la Organizacion de Naciones
Unidas, la Organizacion Mundial del Comercio, el Banco Mundial o el Fondo Monetario
Internacional.

Durante la década de 1970 en Nuestramérica, las luchas sociales que habian dado batalla
fueron derrotadas por los procesos dictatoriales en alianza con el imperialismo
estadounidense. Esta derrota llevd a un replanteamiento de las practicas de comunicacion
alternativa que se vieron forzadas a la clandestinidad perdiendo intensidad, pero sin
extinguirse del todo.

En los afios 80, se inicia en la region latinoamericana un proceso de transicion de las
dictaduras hacia formas de ‘democracia controladas’. La apropiacién de las tradiciones de los
estudios culturales ingleses ayud6 a comprender la cultura como una dimension simbolica
que atraviesa todas las practicas sociales, como un aspecto inherente a la comunicacion. La
cultura es considerada como un campo de batalla donde se disputan los sentidos. Entender la
comunicacion desde la cultura, es entenderla como una practica social productora de sentido,
ya que no existe accién humana que no produzca una significacién. Comienza a entenderse al
sujeto como creador de sentido y no s6lo como mero reproductor o consumidor. La
comunicacion deja de problematizarse sélo desde los medios de comunicacién, para pensar el
modo en que socialmente se construye cultura, el modo en que se discuten los sentidos

socialmente construidos.

Tecnologia, comunicacién/poder y capitalismo: Siglo XX-XXI, neoliberalismo y
globalizacion
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El neoliberalismo como modelo hegemonico del capitalismo a escala global fue impulsado
por Margaret Thatcher en Inglaterra, por Ronald Reagan en EEUU y por las instituciones
financieras internacionales como el FMI, el BM y la OMC (Vargas-Hernandez, 2010).

“Los defensores de la via neoliberal ocupan puestos de considerable influencia en el dmbito
académico (en universidades y en muchos thinks tanks), en los medios de comunicacion, en
las entidades financieras y juntas directivas de las corporaciones, en las instituciones
cardinales del Estado (como ministerios de economia o bancos centrales) y, asimismo, en las
instituciones internacionales que regulan el mercado y las finanzas a escala global, como el
FMI, el BM y la OMC. En definitiva, el neoliberalismo se ha tornado hegemonico como
forma de discurso. Posee penetrantes efectos en los modos de pensamiento, hasta el punto de
que ha llegado a incorporarse a la forma natural en que muchos de nosotros interpretamos,
vivimos y entendemos el mundo (...) Sostiene que el bien social se maximiza al maximizar el
alcance y la frecuencia del mercado. Esto exige tecnologias de creacion de informacion y
capacidad de almacenar, transferir, analizar, y utilizar enormes bases de datos para guiar la
toma de decisiones en el mercado global. De ahi, la busqueda y el intenso interés del
neoliberalismo en las tecnologias de la informacion” (Harvey, 2007)

Amin explica que luego de la segunda crisis sistémica (1971-1975) el capitalismo
monopdlico se transforma en capitalismo generalizado en donde el poder no supone la
concentracion de la propiedad, que se encuentra dispersa por el mundo, sino en el poder de
administrar los titulos de propiedad de capital. La dominacion se ejerce mediante la
integracién al mercado monetario y financiero basado sobre los principios de las tasas de
cambio flexibles y la cesiéon de los controles nacionales sobre el flujo de capital. La
revolucion de la informacion hace posible la gestién de este sistema de produccién dispersa.

Nuevamente y con un ritmo mdas acelerado, las innovaciones tecnologicas van
transformando las practicas sociales, pero también las practicas sociales crean y transforman
la tecnologia. Es decir, que la introduccion de técnicas, tecnologias, saberes y sus usos, no
caen desde el cielo sino que se crean, se desarrollan y se transforman de acuerdo a los
momentos historicos a partir de las practicas sociales y las proyecciones estratégicas de
poder.

“El proceso historico mediante el cual tiene lugar ese desarrollo de fuerzas productivas
marca las caracteristicas de la tecnologia y su entrelazamiento con las relaciones sociales.
Ello no es diferente en el caso de la revolucion tecnolégica actual. Se originé y difundio, no
por accidente, en un periodo historico de reestructuracion global del capitalismo, para el

que fue una herramienta esencial. Asi, la nueva sociedad que surge de ese proceso de
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cambio es tanto capitalista como informacional, aunque presenta una variacion
considerable en diferentes paises, segtin su historia, cultura, instituciones y su relacion
especifica con el capitalismo global y la tecnologia de la informacién”. (Castells, 1996, pp.
9)

La globalizacién es un proceso que emerge como alternativa al capitalismo multinacional
de pais central (Formento, 2017). La globalizacién econdmica es la globalizacion del capital
que confronta la autoridad de los Estados-nacién mediante la creacion de un Estado global,
supranacional, sin fronteras (Vargas-Hernandez, 2010).

Para fines del siglo XX los procesos de globalizacion se profundizan debido a una serie de
factores como la crisis de los Estados, la crisis sistémica del capitalismo, el surgimiento de
nuevos movimientos sociales y la revolucién de la tecnologia de la informacién y la
comunicacion. Se forma una nueva estructura social hegemonica: la ‘sociedad-red’ (Castells)
en donde la nueva economia estd basada en lo informacional/global y la nueva cultura se
fundamenta en la ‘virtualidad real’ (Vargas-Hernandez, 2010).

La Organizacion Internacional del Trabajo (OIT) crea en 2002 la Comision Mundial sobre
la Dimension Social de la Globalizacion como un organismo independiente. En 2004, emite
una resolucion titulada “Por una globalizacion justa: crear oportunidades para todos”, en
donde establecen que:

“La globalizacion ha puesto en marcha un proceso de cambio de gran alcance que afecta
a todos. Las nuevas tecnologias, asentadas en politicas de mayor apertura, han creado un
mundo mds interrelacionado que nunca. Ello no sélo entrafia una mayor interdependencia en
las relaciones econdmicas —el comercio, la inversion, las finanzas y la organizacion de la
produccion a escala global—, sino también una interaccion social y politica entre
organizaciones y personas de todo el mundo. Los beneficios que pueden obtenerse son
inmensos. La creciente posibilidad de interconexion entre las personas de todo el mundo estd
favoreciendo la constatacién de que todos pertenecemos a una misma comunidad global.
Este naciente sentido de interdependencia, de compromiso con valores universales
compartidos y de solidaridad entre los habitantes de todo el planeta puede aprovecharse
para cimentar una gobernanza global abierta y democrdtica que beneficie a todos. La
economia de mercado global ha puesto de manifiesto una gran capacidad productiva.
Gestionada con acierto, puede dar lugar a progresos sustanciales y sin precedentes, crear
puestos de trabajo mds productivos y mejores para todos, y contribuir de manera importante
a la lucha contra la pobreza en el mundo. Sin embargo, también somos conscientes de lo

mucho que nos queda por hacer para que esta posibilidad se convierta en realidad.”

Facultad de Humanidades y Ciencias de la Educacién
Ensenada, 5, 6 y 7 de diciembre de 2018
ISSN 2250-8465 - http://jornadassociologia.fahce.unlp.edu.ar


http://jornadassociologia.fahce.unlp.edu.ar

‘Gestionada con acierto’, ¢gestionada?, ;gestionada por quiénes?, ;gestionada para quienes?,
igestionada con qué objetivos?, ;como esta siendo gestionada?.

Castells (1996) explica que si bien el conocimiento y la informacién fueron decisivos en
todos los procesos de produccion y los modos de desarrollo, el nuevo paradigma tecnolégico
basado en la tecnologia de la informacion establece la acciéon del conocimiento sobre si
mismo como principal fuente de productividad. “El impacto en este terreno es esencial pues
implica un cambio en las formas de vida y en la percepcion de las relaciones entre sujetos.
La tecnologia electroinformdtica y las computadoras personales han dado a la fdbrica una
imagen difusa y a la casa una imagen de centro de trabajo. La fdbrica ha roto su espacio
circunscrito para disponer de la sociedad en su conjunto.” (Cecefia, 1996)

En el siglo XX, el avance de las ciencias y las tecnologias han transformado a la
informacion en un elemento central tanto para los modos de producciéon y desarrollo
capitalistas como también para las estructuras socioeconémicas y la vigilancia a través de la
informacion de datos, incluso para establecer la ‘vigilancia predictiva’. En 1994 el gobierno
de EEUU crea la ley CALEA (Communications Assistance to Law Enforcement Act.) que los
autoriza a escuchar comunicaciones telefénicas privadas y que fue modificada varias veces
con el correr de los afios para adaptarla a los progresos tecnoldgicos. Pero el mayor programa
de vigilancia, creado por el Pentdgono y con el lema de la lucha contra el terrorismo, fue TTA
(Total Information Awareness) que si bien se suspendié al poco tiempo, su arquitectura y su
mineria de datos esta siendo aprovechada. (Ramonet, 2017)

“Con el procesamiento de todos los datos personales disponibles -pagos con tarjeta de
crédito, suscripciones a medios de comunicacién, movimientos bancarios, llamadas
telefonicas, consultas en Internet, correos electronicos, redes sociales, informes médicos,
ficheros policiales, informes de aseguradoras, listados de compaiiias aéreas, informaciones
de la Seguridad social, etc.-, el Pentdgono piensa fijar la trazabilidad completa de cada
persona viva sobre la Tierra. Oficialmente, se ha abandonado este proyecto totalitario; pero,
en realidad, todos sus objetivos se mantienen clandestinamente, y una de las misiones

actuales de la NSA es llevarlos a término.” (Ramonet, 2017)

Internet, ciberespacio y cibergeopolitica

Castells (1996) nos propone pensar a Internet en la actualidad como lo fue la electricidad
en la era industrial, es decir, una red que debido a su capacidad puede distribuir electricidad o

informacion, en el caso de internet, por todos los ambitos de la actividad humana.
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Actualmente las principales actividades economicas, sociales, politicas y culturales de todo el
planeta se estan estructurando por medio de Internet. En la sociedad industrial fueron las
fabricas y las grandes empresas las que sentaron las bases organizativas de la sociedad, en la
actualidad con internet como la base tecnoldgica, Castells caracteriza a la red como nueva
forma organizativa en la era de la informacion. “Una red es un conjunto de nodos
interconectados. Las redes son formas muy antiguas de la actividad humana, pero
actualmente dichas redes han cobrado nueva vida, al convertirse en redes de informacion,
impulsadas por Internet. Las redes tienen extraordinarias ventajas como herramientas
organizativas debido a su flexibilidad y adaptabilidad, caracteristicas fundamentales para
sobrevivir y prosperar en un entorno que cambia a toda velocidad.” (Castells, 2001, pp. 15)

Los avances tecnoldgicos han marcado grandes transformaciones en las sociedades y sus
formas de produccion y organizacion sistémica, por ello se ha vuelto necesario dominar el
campo de la innovacion tecnolégica para cualquier actor del area internacional.

Es en este amplio y complejo contexto que sittio al ciberespacio como un nuevo terreno
desde donde se proyecta poder geoestratégico. En este trabajo se analiza la importancia del
ciberespacio como territorio geoestratégico en clave de comunicacion/poder.

Pierre Lévy (1995) establece que a diferencia de los medios de comunicacion clasicos
(relacion uno-todos) y el teléfono (relaciéon uno-uno), el ciberespacio (comunicacién todos-
todos) es un espacio cualitativamente diferente, no fijado, sino acondicionado, explorable,
colectivo y dinamico, alimentado por los participantes. Cada cual es potencialmente emisor y
receptor, las personas no se reconocen por su nombre y su posicién geografica o social, sino
por los temas de interés y por un paisaje comun del sentido y del saber (Lévy, 1995), es decir,
cada cual construye su micromundo virtual. La World Wide Web, dice Lévy (1995), es la
alfombra de sentido tejida por millones de personas y que siempre esta dispuesta en el telar,
creada de la unién permanente de millones de universos subjetivos que hace surgir una
memoria dindmica, comun, objetiva y navegable en donde se estimula a los individuos a
participar en la inteligencia colectiva.

Partiendo desde la geopolitica, los terrenos a conquistar como la tierra, el agua, el aire y
el cosmos son areas naturales que implican limites espacio-temporales, y que a lo largo de la
historia se fueron ocupando por quienes contaban con distintas herramientas, estrategias y
tacticas. Sin embargo, el ciberespacio se trata de un nuevo terreno que, a diferencia de los
otros, este es artificial, es decir, creado por las personas. Por ello, Refoyo (2018), explica que
el ciberespacio necesita de una base de datos, de un sistema de comunicacién y de un interfaz

persona-maquina.
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“Cada elemento geopolitico fue el escenario histérico de un campo de batalla y los
Estados desarrollaron ambitos armados para cada uno de ellos (Ejército, Armada y
Aviacion)” (Barrios y Emmerich, 2017). Por lo tanto, es necesario ubicar la importancia del
terreno del ciberespacio, la cibergeopolitica, la cibercultura, la ciberseguridad y el ciberpoder
dentro del contexto de crisis sistémica mundial, de lucha interimperial, de profundizacion de
la globalizacion como modelo de orden socioeconémico. No se trata de pensar al
ciberespacio e internet como una innovacion tecnoldgica neutra, sin historia, como el medio
de la transparencia, la democracia, la libertad individual y el medio a la evolucién humana.
Tampoco se trata de establecer una mirada apocaliptica, sino de contextualizar su importancia
como terreno que permite llegar y accionar alli donde el poder disciplinario no lo ha logrado
con eficacia: la psique. Este trabajo propone analizar la importancia del ciberespacio en clave
de comunicacion/poder, pero sin dudas que hay muchos mas puntos para seguir indagando
que hacen del ciberespacio un terreno estratégico, en un mundo de relaciones globalizadas,
para cualquier actor internacional que esté disputando poder frente a la crisis.

Durante el neoliberalismo y especialmente en los 90 se produce una concentracion y
transnacionalizacién de las corporaciones mediaticas, que pasaron a ser parte de las redes
financieras como una nueva herramienta al servicio de los intereses economicos mds
concentrados (Sforzin, 2013). Con el paso de los afios, con algunas dificultades en ciertos
gobiernos populares en Latinoamérica y con el avance de la nueva derecha de los ultimos
afios, han perfeccionado la utilizacion de las tecnologias de la informacién junto con las
herramientas de dominacion psicolégicas sociales de masas (Sforzin, 2013). Se profundizé
la concentracion con las compras, alianzas y conquista de nuevos espacios de la tecnologia
relacionada a la comunicacién, la informatica y la produccién de contenidos. No se da sélo en
Latinoamérica con grupos mediaticos-econémicos como Grupo Clarin, O’Globo o Televisa
sino también en el area internacional en donde cuatro de las cinco marcas mas valiosas del
mundo son proveedoras de datos y se mueven en el area de las comunicaciones: Apple,
Google, Microsoft, Facebook - y Coca Cola.

Natalia Zuazo escribe en “Los duefios de Internet” sobre el club de los 5 como el vértice
mas concentrado del poder econémico de las empresas TICs: Microsoft, Apple, Google,
Facebook y Amazon. “Su poder reside en el Algoritmo, en la acelerada concentracion a
escala mundial, y en la constante oferta/demanda de dispositivos que te conectan. (...) Estas
corporaciones cuentan con plataformas tecnolégicas basadas en software, que han logrado

penetrar en la intimidad de cada ciudadano y ser el centro del deseo de pertenecer a la
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comunidad digital organizada” (Moreno, 2018). Sarraute Carlos, Dr. en ingenieria
informatica comenta en una entrevista que el tercer pais con mas pobladores es Facebook.

Estas empresas son duefias de la plusvalia 2.0: la informacion. Dantas (2014) comenta
que en internet la audiencia es activa y esta creando constantemente valor sin ser remunerada,
que luego es vendida por las corporaciones a empresas de marketing, gobiernos, etc. Es decir,
que se apropian de la riqueza.

Bajo el dogma de la cultura competitiva, la profundizacién del globalismo y el
ciberespacio e internet, en el neoliberalismo actual se rompen vinculos empaticos, corporeos,
de solidaridad, y al mismo tiempo se produce una falta de elaboracion critica y consciente, ya
que la capacidad critica depende del tiempo para la elaboracion consciente de los signos que
el organismo recibe. En el ciberespacio e internet los signos recibidos son muy densos,

intensos, numerosos, veloces y ese tiempo de elaboracion critica desaparece.

El ciberespacio, terreno virtual y virtualizante

El ciberespacio es un terreno virtual en tanto existe en relacion con los procesos de
subjetividad humana. No se trata ni de un territorio ilusorio, imaginario, falso o no-real, sino
que es esencialmente virtual. Lévy (1995) caracteriza a lo virtual por ser desterritorializado y
desterritorializante (separacion del aqui y del ahora / del espacio-tiempo), es latente, no
manifiesto, existe y no es imaginario, no se destruye por su uso, no es excluyente, es el
operador del paso reciproco de lo privado a lo publico, de lo local a lo global, del exterior al
interior y su temporalidad es el proceso.

Desarrollando la idea, Lévy (1995) explica que el soporte digital no contiene un texto
legible por el hombre, sino una serie de codigos informaticos que el ordenador traducira en
signos alfabéticos por medio de un dispositivo de virtualizaciéon de datos. En este sentido, el
ordenador no es sélo una herramienta, es un operador de potencializacién de la informacion,
y la pantalla informatica es el lugar donde una reserva de informacion posible se realiza a
través de la seleccion, aqui y ahora, de un lector particular. La virtualizacion del ordenador es
el ciberespacio debido a la interpretacién, es decir, la produccion de sentido, ya no remite
exclusivamente a la interioridad de una intencion, ni a jerarquias de significaciones
esotéricas, sino a la apropiacion siempre singular de un navegador. En el ciberespacio, la
informacion y el conocimiento (considerados en la actualidad como principal fuente de

riqueza) consumirlos no los destruye, y cederlos no significa perderlos, no hay escasez, hay
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abundancia, no son inmateriales ni tampoco materiales, estan desterritorializados (pueden
viajar, no estan exclusivamente relacionado a un soporte privilegiado). La informacién no es
destructiva y su posesion no es exclusiva, es virtual. Todo acto registrable crea efectiva o
virtualmente informacién, en este sentido, el ciberespacio es el medio por excelencia donde
los actos se pueden registrar y transformar en datos exportables. En el ciberespacio, la
virtualidad e intangibilidad del documento son idénticas a las de las ideas que contiene.

En los procesos de virtualizacion se complementa la implicacién de los dispositivos
tecnolégicos, semioticos y sociales en el funcionamiento fisico y somatico individual
(subjetivacion) con la implicaciéon mutua de actos subjetivos en el curso de un proceso de
construcciéon de un mundo comtun (objetivacion). Es decir, que “la virtualizacién es la propia
dindmica del mundo comun, aquello por lo que compartimos una realidad” (Lévy, 1995).

Segun Lévy (1995), para los humanos la construccion social pasa por la virtualizacion,
ya que el lenguaje, entendido como dispositivo para ejercer nuestra inteligencia, provoca
estados mentales, significa, y la técnica también construye sentido ya que bajo un enfoque
retorico se trata de un espacio de produccion y circulacion de los signos, en donde se
incorpora la dilatada memoria de la humanidad. La memoria colectiva puesta en accion en el
ciberespacio se distingue de la transmision tradicional de los relatos y de las habilidades,
como también de los registros estaticos de las bibliotecas. El ciberespacio e internet ofrecen
objetos moviéndose entre los grupos, memorias compartidas, hipertextos comunitarios para la
constitucion de colectivos inteligentes. La clave de la potencia econémica, politica o incluso
militar reside hoy en la capacidad de producir colectivos inteligentes. Uno de los caracteres
mas importantes de la nueva inteligencia colectiva es la intensidad de su reflejo en las
inteligencias individuales (Lévy, 1995).

Lévy explica a la virtualizacién como uno de los principales vectores de la creacion de la
realidad, del devenir. Los procesos de virtualizacién se mueven en tres operaciones:
gramaticales, dialécticas y retdricas. “En el estado retorico del lenguaje ya no se trata solo
de representar el estado de las cosas sino también de transformarlo e incluso de crear una
realidad surgida del lenguaje: un mundo virtual: un universo mental humano” (Lévy, 1995).

Se establece asi la idea del ciberespacio e internet como terreno virtual, no solo por su
caracter técnico, sino también por su caracter constante de virtualizador de virtuales, es decir
desterritorializa, no destruye por su uso, pasa de lo exterior al interior y viceversa, sin
descansos ni esfuerzos, procesos subjetivos, acciones, cuerpos, identidades, objetos, textos,
discursos, sentidos, hechos histéricos, saberes, etc. Estos virtuales se construyen y

reconstruyen en el mismo proceso de relaciéon y conexion en el ciberespacio, se ofrece la
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posibilidad de modificarlos, ampliarlos, reducirlos, afiadirlos, reformarlos, alterarlos
obteniendo como resultado una entidad en proceso, mévil, cambiante, fluida, activa, es decir,
virtualizada constantemente.

De esta manera el ciberespacio como terreno virtual y virtualizante se compone y se
maneja en el orden de los simbolos y de las significaciones como también es el terreno desde
donde se construye sentido en constante mutacion. Se trata de una entidad que no se
actualiza, que no ofrece soluciones, por el contrario estd continuamente en la etapa de
problematizacidon de las interacciones y las relaciones.

“Los operadores mds desterritorializados, los mds apartados de raices espacio-
temporales precisas, los colectivos mds virtualizados y virtualizantes del mundo
contempordneo son los de la tecnociencia, las finanzas y los medios de comunicacion.
También son los que estructuran la realidad social con mayor fuerza, incluso con mayor
violencia” (Lévy, 1995).

El ciberespacio e internet representan hoy uno de los terrenos de mayor preponderancia
para la difusién y construccion de ideas, normas, valores, modos de relacion, produccién y
desarrollo. Aunque el alcance y el acceso no sea 100% global, de hecho en América Latina y
el Caribe en el 2016 solo el 45,50% de los hogares contaban acceso a internet (CEPAL,
2016), las grandes estructuras de poder se manejan y proyectan de manera estratégica a partir
de las posibilidades que les permite la transdisciplinariedad construida a partir del
ciberespacio. Actualmente podemos establecer una diferencia generacional entre aquellos
adultos (nacidos en el siglo XX) que tienen una relacion de exterioridad con la tecnologia en
su cotidianidad y los jovenes (nacidos en el siglo XXI) que la viven como parte de su héabitat
natural (Dario Sztajnszrajber). En el 2014, en la region el 14,9 % de internet se consumia en
dispositivos moviles; el incremento de las conexiones mediante teléfonos inteligentes en
América Latina fue el tercero mds grande entre todas las regiones del mundo, con una tasa
de crecimiento anual del 77% entre 2010 y 2013 (La Argentina, el Brasil y sobre todo
Venezuela superan el promedio regional)” (Sforzin, 2016)

Vazquez (2013) piensa al poder como estrategia dinamica, que circula, que se analiza en
funcion de interacciones multidireccionales complejas, que opera sobre las subjetividades
individuales y que necesita de un sistema publicitario que medie y distribuya el discurso por
esa red de relaciones sociales hasta llegar a la mente individual. “Poder es algo mds que
comunicacion y comunicacion es algo mds que poder. Pero el poder depende del control de
la comunicacion, al igual que el contrapoder pretende romper dicho control” (p. 23). (...)

Sellar mente y cuerpo. (...) La comunicacidn, en tanto que portadora define la expansion del

Facultad de Humanidades y Ciencias de la Educacién
Ensenada, 5, 6 y 7 de diciembre de 2018
ISSN 2250-8465 - http://jornadassociologia.fahce.unlp.edu.ar


http://jornadassociologia.fahce.unlp.edu.ar

poder, si el modo de comunicar cambia, con él lo hace la definicién de esa expansion. (...) El
poder es la capacidad relacional que permite a un actor social influir de forma asimétrica en
las decisiones de otros actores sociales de modo que se favorezca la voluntad, los intereses y
los valores del actor que tiene poder. El poder se ejerce mediante la coaccion (o la
posibilidad de ejercerla) y/o mediante la construccion de significado partiendo de los
discursos a través de los cuales los actores sociales guian sus acciones (Castells, 2011, p.
33). (...) la batalla mds importante que hoy se libra en la sociedad es la batalla por la
opinién publica. La forma en que la gente piensa determina el destino de las normas y
valores sobre los que se construyen las sociedades. (...) Torturar cuerpos es menos efectivo
que modelar mentes (Castells)” (Vazquez, 2013).

Aquellas subjetividades e identidades construidas a partir del desarrollo de los Estado-
nacion, como los sentidos de pertenencia a una patria, a un territorio, el compartir
caracteristicas en comun con un colectivo limitado por las fronteras, se ven modificados por
la desterritorializacion que supone la globalizacion como proyecto social, politico,
economico-financiero y el ciberespacio e internet en las interacciones sociales. Los sujetos ya
no participan en organizaciones colectivas territoriales con un proyecto politico sino que se
adhieren de manera individual a causas a través de los dispositivos mediaticos, movilizados
como multitud atomizada por emociones fugaces.

Sforzin (2013) explica que mediante la construcciéon de matrices de pensamientos y ejes
fuerza contintian con la reproduccién de orden multinacional y global. Las matrices de
pensamientos actuales estan arraigadas en el consumo compulsivo, en la negacion del
conflicto de intereses transfigurdndolos como ‘deseos superpuestos’, en la disociacion de la
economia (se construye en la ultraracionalidad econométrica/hipertecnificacion de la
economia) y la politica (todo se basa en los mediatico, en el azar y en la proyeccién
individual). A partir de una matriz se instalan los ejes-fuerza que cumplen una funcién
politica como disparadores de indignacion, violencia, odio y movilizacién que mantiene a la
poblacién en permanente reaccién a un estimulo y los impide en la elaboracion colectiva de
un proyecto.

En este sentido, Sforzin (2013) aclara que el modo de movilizacion mediatica apunta a la
auto-identificacion del individuo con la unidad de discurso-zocalo mediatico: la
autoconvocatoria. Esta multitud es una excelente base electoral porque vota sin capacidad
organizativa para poder exigir y participar. Pueden ser lanzados contra objetivos a partir de
estimular sus individualismos afectados y desactivarlas, dejdndolos a merced de cualquier

autoridad, sin que ‘nadie’ pueda ser, juridicamente, autor intelectual o material del hecho.
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El ciberespacio es el terreno ideal en la construccion de subjetividades y sentidos
desterritorializados, interpretados, transformados, apropiados y reproducidos (con una nueva
actualizacion) por cada sujeto de acuerdo a su contexto inmediato. Sforzin (2016) establece
que las luchas por el poder se dan por el control de los medios de produccion, de lo ptblico
en espejo de lo privado, de los territorios, de los cuerpos y actualmente del sujeto en tanto
control de sus emociones, su comportamiento y del marco de posibilidades donde se
construye la subjetividad.

“cQué tipo de subjetividad necesitan construir? 1. Dicotomica y antinémica, no
dialéctica. Incapaz de asumir y transitar el conflicto produciendo una sintesis que pueda
incluir en otro orden. La virtualidad es el lugar donde los conflictos se tapan, no se
resuelven. 2. Un sujeto consumista compulsivo, a través de la construccion de ‘necesidades
ficticias’ a partir de un deseo subjetivamente creado. 3. Un sujeto incapaz de procesar
informacion, con poca capacidad de simbolizar, en permanente shock y aturdimiento,
sobresaturado de datos. Existe una fragmentaciéon de la informacién, una
subordinacioén/negacion del texto por la imagen y una instrumentalizacion de las emociones
induciendo la permanente reaccién a los estimulos. 4. Sujeto fragmentado, existe
aislamiento/extrafiamiento con el otro trabajador, con el de al lado. El sujeto es solo si se
estd conectado a través de ‘la red’. 5. Un no-sujeto, la idea de sujeto es la de estar atado al
otro, a la relacion con el otro, el otro es la red. 6. Una matriz vinculada a la imagen y a la
manipulacion de lo pre-simbdlico” (Sforzin, 2016).

Han va a describir a la sociedad del siglo XXI, ya no como sociedad disciplinaria y
biopolitica sino como sociedad del rendimiento y a la psicopolitica neoliberal como su forma
de gobierno que estabiliza y reproduce el sistema dominante por medio de una programacion
y control psicolégicos. El psicopoder explota la libertad generando mayor rendimiento, no se
enfrenta al sujeto, le da facilidades y asi dirige la voluntad a su favor. No se apodera del
individuo sino que se ajusta a la psique, se ocupa de que acttie de tal modo que reproduzca
por si mismo el entramado de dominacion que es interceptado por €él como libertad.

En el ciberespacio se impone la psicopolitica digital como poder permisivo, amable,
transparente, prospectivo, proyectivo, seductor, que no obliga al silencio sino que exige
participar, compartir, comunicar nuestras opiniones, necesidades y preferencias. Se maximiza
el consumo y la comunicacion, se estimula las necesidades generando dependencias. Se
apodera de las emociones hasta lo profundo del individuo para influir en las acciones (Han,
2014). El panoptico digital de Han describe en parte la funcion del ciberespacio como terreno

en donde los sujetos participan de forma activa construyéndolo, hacen uso intensivo de la
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libertad, la comunicacion es ilimitada, la entrega de datos se da por necesidad interna de los
sujetos, acelera la circulaciéon de informacién y comunicacion, desinterioriza a las personas
de forma voluntaria. En el pandptico digital nadie se siente realmente vigilado o amenazado,
la comunicacion y el control coinciden totalmente. Cada uno es el panéptico de si mismo.
Uno de los principales instrumentos psicopoliticos del ciberespacio es el big data que permite
adquirir un conocimiento integral de la dindmica inherente a la sociedad de la comunicacion.
Si bien los datos y los nimeros por mucho que abarquen, no proporcionan el
autoconocimiento, no cuentan nada del yo, el habito digital proporciona una representacion
quizas mas precisa y completa que la imagen que hacemos de nosotros mismos. El pandptico
digital no olvida nada, almacena todo. La microfisica del big data haria visible actomes,, es
decir, microacciones que escaparan a la conciencia, de esta manera se podria poner de
manifiesto patrones de comportamientos colectivos y por lo tanto se podria acceder al
inconsciente colectivo. El panoptico digital es mas eficiente que el pandptico de Bentham
porque es aperspectivista ya que vigila desde todos los angulos, especialmente la psique
(Han, 2014 ).

En el panodptico digital el yo se somete a coacciones internas y coerciones propias. Sin
amo, el sujeto del rendimiento, que pretende ser libre, se explota a si mismo de forma
voluntaria. El fracaso sera producto del propio sujeto y esto lo lleva a ser depresivo. Pasa de
ser trabajador a empresario y de ciudadano a consumidor, desinteresado y reaccionando de
manera pasiva a la politica. Su participacion tiene lugar en forma de queja y reclamacion,
igual que un consumidor. No es consciente de su sometimiento, es un sujeto dependiente, y
no sumiso (Han, 2014).

La construccién de estas subjetividades permiten desplazar el terreno de la practica
politica por el terreno ficticio de la politica mediatica (Sforzin, 2013). “Tal vez, no se trate
tanto de la farandulizacion de la politica, sino la politizaciéon de la fardndula. Como
siempre, donde mds se juega lo politico es donde se supone que no le compete jugar”
(Sztajnszrajber, 2015).
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